BAB 1
PENDAHULUAN

1.1 Latar Belakang

Perkembangan teknologi informasi semakin pesat setelah munculnya
internet, khususnya pada perkembangan komunikasi digital. Internet menjadi
sebuah sarana yang memberikan berbagai layanan yang memungkinkan manusia
untuk saling berkomunikasi dan bertukar informasi tanpa mengenal jarak dan
waktu. Salah satu layanan internet yang sering dingunakan di seluruh dunia
khususnya di Indonesia adalah Website, website merupakan kumpulan informasi
yang berupa page atau dokumen yang dapat diakses melalui protokol internet,
format dari isi dokumen website itu sendiri adalah Hyper Text Markup Language
(HTML) yang harus diakses dan ditampilkan melalui browser. Website biasanya
digunakan sebagai sarana informasi, e-commerce, dsb.

Pada saat ini, web API telah menjadi layanan pengembangan aplikasi yang
paling dibutuhkan saat ini. Selain sifatnya yang mudah diimplementasikan dengan
berbagai platform seperti website, aplikasi desktop, perangkat mobile dan
integrasi antar server, web API sangat rentan karena kemudahan akses tersebut.
Maka dari itu berkembanglah berbagai cara untuk proses pengamanan data
tersebut menggunakan berbagai layanan autentikasi. Adapun layanan autentikasi
untuk web API saat ini diantaranya adalah basic authentication, session token
verification, JWT, OAuth2 dsb.

PT. Cerebrum Edukanesia adalah perusahaan yang bergerak di bidang
edukasi. Dengan demikian, sebagai perusahaan besar mereka memiliki banyak
pengguna yang memiliki data yang bersifat rahasia yang apabila ketahuan oleh

pihak lain bisa menambah kemungkinan terjadinya kejahatan digital lain seperti



data diri, alamat email, nomor telepon dsb. Karena kebutuhan integrasi antar sistem
yang berjalan di perusahaan ini, setiap data tersebut sangat dibutuhkan pada semua
alur bisnis maka pihak perusahaan tidak ingin adanya pencurian data terutama
terhadap data pengguna yang ada.

Untuk keamanan data PT. Cerebrum Edukanesia, maka harus dilakukan
proses panyandian data yang akan dikirim melalui JWT, sehingga hanya pihak
yang berhak menerima data tersebut yang memiliki kunci untuk membuka data.
Salah satu cara untuk menyandikan data yaitu dengan menggunakan algoritma
kriptografi.

JWT (JSON Web Token) memiliki struktur yang diantaranya header, payload
dan signature, setiap bagian dari JWT memiliki fungsi masing-masing. Header
berguna untuk menyimpan algoritma yang digunakan, payload berguna untuk
menyimpan data yang akan ditransmisikan dan signature yang berguna untuk
memvalidasi data dari JWT. Setiap bagian dilakukan proses encoding
menggunakan base64 dimana untuk melakukan proses decoding tidak begitu sulit
dan cukup rentan untuk dibaca oleh publik. Oleh sebab itu diperlukan proses
pengamanan data pada bagian payload sehingga data yang ditransmisikan tidak
bisa dibuka oleh publik.

Seperti yang pernah dilakukan pada penelitian sebelumnya, yaitu tentang
analisa perancangan aplikasi penyandian pesan pada JWT menggunakan algoritma
kriptografi AES (Advanced Encryption Standard). Dimana penelitian tersebut
membahas tentang penyandian file teks yang akan dikirim melalui JWT sehingga
teks tersebut dienkripsi menjadi bilangan biner yang tidak diketahui nilainya

kemudian disimpan untuk dikirim melalui JWT. Namun pada penelitian ini



masih memiliki kekurangan, diantaranya pemrosesannya yang cukup memakan
waktu dan ukuran data yang lebih besar, karena JWT diharuskan memiliki ukuran
yang lebih kecil yang mampu di sisipkan pada http header ataupun url.

Untuk menjawab kekurangan tersebut, maka pada penelitian ini dilakukan
pengembangan enkripsi data menggunakan algoritma rijndael atau disebut juga
AES. Untuk membedakan dengan penelitian sebelumnya, maka sistem akan
dibuat dengan algoritma AES-128 yang cenderung lebih ringan dibandingkan pada
penelitian sebelumnya.

Berdasarkan uraian di atas maka perlu dibangun sebuah sistem pengamanan
data pada JWT yang akan penulis bahas dalam sebuah tugas akhir yang berjudul
“PENGAMANAN DATA PENGGUNA PADA JSON WEB TOKEN (JWT)
MENGGUNAKAN ALGORITMA ADVANCED ENCRYPTION STANDARD
(AES) UNTUK LAYANAN AUTENTIKASI”.

1.2 Perumusan Masalah

Berdasarkan latar belakang yang dipaparkan di atas, penulis memiliki
beberapa rumusan masalah terkait dengan permasalahan tersebut, yaitu:

1. Bagaimana menerapkan kombinasi antara algoritma AES-128 dengan

metode otentikasi JWT pada proses otentikasi pada API aplikasi
Cerebrum?

2. Berapa nilai akurasi dari hasil proses enkripsi dan dekripsi yang

diimplementasi pada layanan otentikasi Cerebrum?

3. Berapa selisih perbedaan performa waktu yang dibutuhkan antara

Teknik enkripsi dan dekripsi terhadap data pengguna pada layanan

otentikasi Cerebrum?



1.3 Tujuan Penelitian
Adapun tujuan dari pembuatan tugas akhir ini yaitu :
1. Membangun sistem keamanan dalam proses pengiriman data
pengguna pada layanan otentikasi di PT. Cerebrum Edukanesia
Nusantara.
2. Implementasi algoritma AES pada proses pengamanan data pengguna
pada layanan otentikasi.
3. Mengembalikan data pengguna yang telah diamankan sehingga
menjadi objek yang asli.
1.4 Manfaat Penelitian
Adapun manfaat dari penelitian Pengamanan Data Pengguna Pada JSON Web
Token (JWT) Menggunakan Algoritma Advanced Encryption Standard (AES)
Untuk Layanan Autentikasi adalah untuk mengamankan data pengguna yang sudah
di enkripsi dan menyisipkanya ke dalam JSON Web Token (JWT) sehingga
mencegah terjadinya manipulasi, pencurian serta kebocoran informasi yang dikirim,
dan untuk mengetahui tingkat keakuratan dan kecepatan proses kriptografi dari
algoritma yang diimplementasikan sehingga dapat memberikan saran kepada
peneliti selanjutnya.
1.5 Batasan Masalah
1. Pemrograman yang digunakan adalah berbasis web API.
2. Metode kriptografi yang digunakan adalah metode Advanced Encryption
Standard (AES).
3. Input dari sistem keamanan ini adalah data pengguna yang berbentuk

JSON yang akan di encode sehingga berbentuk string. Data tersebut yang



akan berperan sebagai plaintext pada proses pengenkripsian selanjutnya.
Proses pengenkripsian menggunakan algoritma AES sehingga dihasilkan
ciphertext yang akan disisipkan pada payload JWT.

4. Qutput dari sistem keamanan ini adalah plaintext data pengguna yang
berbentuk string yang akan dikirimkan melalui JWT akan di amankan
menjadi sebuah ciphertext yang kemudian akan didekripsi menjadi
objek data pengguna yang asli dengan menggunakan kunci AES.

1.6 Kerangka Pemikiran

Kerangka Pemikiran merupakan uraian tentang bagaimana peneliti

mengalirkan jalan pemikiran secara logis dalam rangka memecahkan masalah yang

telah di rumuskan.



/ PROBLEM \

1. Kurangnya keamanan pada data pengguna yang dikirim melalui
JWT, Karena pengirimannya melalui internet yang ~ merupakan
jalur  publik, sehingga rawan terjadinya pencurian dan manipulasi
data oleh digital attacker.

2. Belum adanya sistem keamanan di PT. Cerebrum Edukanesia Nusantara dalam
pengiriman data penting seperti pengiriman data pengguna yang dikirimkan

melalui JWT kepada layanan lain.

3. Selain itu JWT juga rentan diintip oleh pihak lain
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APPROACH

\

Menerapkan sistem keamanan pada data pengguna dengan algoritma
kriptografi Advanced Encryption Standard (AES).

!

SOFTWARE DEVELOPMENT

Bahasa Pemrograman: PHP, Metode Pengembangan: UML, dan metode
perancangan: Model Prototype

[ SOFTWARE IMPLEMENTATION

Sistem kriptografi berbasis web API menggunakan kriptografi Advanced
Encryption Standard (AES).

U

RESULT

Sistem ini dapat melakukan enkripsi dan dekripsi data pengguna yang berguna
untuk keamanan data rahasia pada PT. Cerebrum Edukanesia Nusantara yang
dikirim melalui JWT menggunakan algoritma AES.
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Gambar 1.1 Skema Kerangka Pemikiran



1.7 Metodologi Pengerjaan Tugas Akhir
1.7.1 Metode Pengumpulan Data
Untuk mengumpulkan berbagai data yang di butuhkan untuk kelancaran
penyusunan tugas akhir ini ada tahap tahap yang perlu di lakukan sebagai berikut:
1. Wawancara (interview)
Wawancara yang dilakukan yaitu berupa wawancara dengan staff dan
karyawan PT. Cerebrum Edukanesia Nusantara.
2. Studi Literatur
Metode pengumpulan data dalam penelitian ini adalah studi Pustaka yaitu
pengumpulan data dengan cara mengumpulkan materi-materi literatur dari
perpustakaan yang bersumber dari buku-buku, jurnal ilmiah, situs di internet dan
bacaan-bacaan yang berkaitan dengan judul penelitian.
3. Pemodelan Sistem
Dalam pemodelan sistem dilakukan perancangan aplikasi menggunakan
methode Unified Modeling Language (UML), kemudian di implementasikan
pada pembangunan aplikasi berbasis web.
4. Model Proses Pengembangan Perangkat lunak
Metode pengembangan perangkat lunak yang digunakan pada penelitian
ini yaitu menggunakan metode prototype. Prototyping merupakan salah
satu metode pengembangan perangkat lunak yang banyak digunakan. Dengan
metode prototyping ini pengembang dan pelanggan dapat salingberinteraksi
selama proses pembuatan sistem.
Gambar 1.2 dibawah ini menunjukkan secara keseluruhan arsitektur

yang dimiliki prototype.
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Gambar 1.2 Arsitektur Prototype

Adapun tahapan dalam siklus pegembangan prototype yaitu:

. Analisis kebutuhan. Tahap analisis kebutuhan (requirements) dilakukan
untuk mengidentifikasi tentang siapa yang akan menggunakan sistem dan
apa yang dibutuhkan oleh pengguna dari sistem.

. Perancangan sistem. System design atau perancangan sistem merupakan
tahap dimana sistem digambarkan ke dalam model- model tertentu
berdasarkan hasil analisis pada tahap sebelumnya.

. Pengkodean. Untuk membangun sistem ke dalam bentuk asli, maka hasil
perancangan diterjemahkan ke dalam kode-kode tertentu.

. Pengujian. Pengujian (testing) perlu dilakukan dalam setiap pengembangan
sistem. Tujuannya yaitu untuk mengukur apakah sistem yang telah
dikembangkan berjalan dengan baik dan benar serta sesuai dengan

kebutuhan pengguna.



5. Implementasi Setelah semua tahap berjalan dengan baik dan hasil
pengujian menunjukkan hasil yang sesuai dengan kebutuhan, maka sistem
dapat diimplentasikan dan siap digunakan oleh pengguna dengan tetap
melakukan pemeliharaan (maintenance) secara berkala untuk menjaga
kesehatan system.

1.8 Sistematika Penulisan

Sistematis penulisan penelitian ini di bagi menjadi (5) bab yang masing
masing bab sudah mempunyai tujuan-tujuan masingmasing. Berukit
penjelasanya :
BAB I PENDAHULUAN

Bab I (satu) pendahuluan yang berisi pembahasan permasalahan yang
berhunungan drnagan penysunan laporan tugas akhir diantaranya latar belakang,
rumusan masalah, Batasan masalah, sistematika penulisan, tujuan dan manfaat
penelitian.
BAB II LANDASAN TEORI

Bab II (dua) landasan teori menjelaskan teori-teori yang berhubungan
dengan masalah yang di kemukakan dapa penelitian ini, dan juga teori-teori
yang di gunakan dalam perancangan dan implementasi.
BAB III METODELOGI PENELITIAN

Bab III (tiga) ini membahas mengenai metode penelitian dan kebutuhan

perangkat lunak dan perangkat keras yang di gunakan.



10

BAB IV IMPLEMENTASI DAN PENGUJIAN SISTEM

Bab IV (empat) disini di bahas car acara penyajian Teknik inplementasi
serta pengujian sistem yang sudah selesai, termasuk preview dari hasil akhir
pada aplikasi.
BAB V PENUTUP

Bab V (lima) berisi kesimpulan dan saran guna untuk pengembangan
aplikasi ke tahapan lebih lanjut dalam upaya untuk memperbaiki dan
pengembangan aplikasi sebih baik.
DAFRAT FUSTAKA

Daftar Pustaka berisi semua sumber tertulis atau tercetak yang pernah di
kutip dan di gunakan pada proses penyusunan.
LAMPIRAN

Berisi semua dokumen yang di gunakan dalam proses penyusunan dan

perancangan seperti source code, kelengkapan dokumen dan lain sebagainya.



